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INTRODUCERE

Scopul prezentei politici privind masurile de combatere a spalarii banilor ("AML"), de
combatere a finantarii terorismului ("CFT") si a sanctiunilor este de a se asigura ca "Octogon
Gas & Logistics S.R.L." ("Societatea") dispune de politici interne pentru a preveni utilizarea
activitatii sale pentru spalarea banilor si finantarea terorismului si de politici interne pentru

punerea in aplicare a sanctiunilor internationale.

Aceste politici au fost adoptate pentru a se asigura ca societatea respecta normele si

reglementarile stabilite Tn:

. Legea nr. 129/2019 privind prevenirea si combaterea spalarii banilor si finantarii

terorismului;

o DIRECTIVA (UE) 2018/843 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI din 30
mai 2018 de modificare a Directivei (UE) 2015/849 privind prevenirea utilizarii
sistemului financiar Tn scopul spalarii banilor sau finantarii terorismului si de

modificare a Directivelor 2009/138/CE si 2013/36/UE (AMLD5).

Prezenta politicd este supusa revizuirii de catre conducerea societatii cel putin o data pe an.
Propunerea de revizuire si revizuirea prezentei politici pot fi programate mai des, daca este

necesar.

Prezenta politica este acceptata si aprobata prin hotararea conducerii societatii.



DEFINITII

Compania inseamna persoana juridica cu urmatoarele date:

° numele companiei: Octogon Gas & Logistics S.R.L.;
° numarul de inregistrare: J13/3470/2008;

. adresa: Constanta, Bulevardul Mamaia nr. 182;

. e-mail: office@octogon-gl.ro

Politica - prezentul document, inclusiv toate anexele prevazute mai sus. Politica include,
printre altele, politica de evaluare a riscurilor a societatii cu privire la abordarea pentru

riscurile de ML/TF.

Spalarea banilor ("Spalarea banilor") inseamna, conform prevederilor legale romane din

Legea nr. 129/ 2019, articolul 49:

° schimbul sau transferul de bunuri, cunoscand ca aceste bunuri provin din infractiuni,
in scopul de a ascunde sau deghiza originea ilicita a acestor bunuri sau de a ajuta
persoana care a comis infractiunea din care provin bunurile sa se sustraga urmaririi

penale, procesului sau pedepsei;

° ascunderea sau disimularea adevaratei naturi, surse, locatii, dispozitii, miscari,
circulatia, proprietatea sau drepturile cu privire la bunuri, stiind ca aceste bunuri

sunt produsul infractiunii;

. achizitionarea, detinerea sau utilizarea unui bun de catre o alta persoana decat
subiectul activ al infractiunii din care provine bunul, cunoscand ca acest bun provine

din infractiune.

Finantarea terorismului (TF) Tnseamna obtinerea sau punerea la dispozitie, in mod direct
sau indirect, de fonduri, legale sau ilegale, cu intentia ca acestea sa fie utilizate sau stiind ca
urmeaza sa fie utilizate, in totalitate sau in parte, pentru comiterea de acte de terorism sau
pentru sprijinirea unei entitati teroriste, constituie finantarea terorismului constituie

infractiunea de finantare a terorismului, in sensul legislatiei aplicabile.

Sanctiunile reprezintd un instrument esential al politicii externe menit sa sprijine
mentinerea sau restabilirea pacii, a securitatii internationale, a democratiei si a statului de
drept, respectarea drepturilor omului si a dreptului international sau realizarea altor
obiective ale Cartei Organizatiei Natiunilor Unite sau ale politicii externe si de securitate

comune a Uniunii Europene. Sanctiunile includ:

° sanctiuni internationale care sunt impuse unui stat, teritoriu, unitate teritoriala,

regim, organizatie, asociatie, grup sau persoana printr-o rezolutie a Consiliului de



Securitate al Organizatiei Natiunilor Unite, o decizie a Consiliului Uniunii Europene

sau orice alta legislatie care impune obligatii Romaniei;

. sanctiuni ale Guvernului Romaniei, care reprezinta un instrument de politica externa
ce poate fi impus n plus fata de obiectivele specificate in clauza anterioara in scopul

protejarii securitatii sau intereselor Romaniei.

Sanctiunile internationale pot interzice intrarea in stat a unei persoane care face obiectul unei

sanctiuni internationale, pot restrictiona comertul international si tranzactiile internationale si pot

impune alte interdictii sau obligatii.

Subiectul sanctiunilor este orice persoana fizica sau juridica, entitate sau organism, desemnat in

actul juridic care impune sau pune in aplicare sanctiunile, in privinta caruia se aplica sanctiunile.

6.

10.

11.

Clientul inseamna o persoana fizica sau juridica care are o relatie de afaceri cu societatea

sau o persoana fizica sau juridica cu care societatea incheie o tranzactie ocazionala.

Prin beneficiar real se intelege o persoana fizica care, profitand de influenta sa, efectueaza
o tranzactie, un act, o actiune, o operatiune sau o etapa sau exercita controlul intr-un alt
mod asupra unei tranzactii, a unui act, a unei actiuni, a unei operatiuni sau a unei etape sau
asupra unei alte persoane si in interesul, Tn beneficiul sau pe contul careia se efectueaza o
tranzactie sau un act, o actiune, o operatiune sau o etapd. In cazul unei persoane juridice,
beneficiarul real este o persoana fizica a carei participatie directa sau indirecta sau suma
tuturor participatiilor directe si indirecte in persoana juridica depaseste 25 %, inclusiv

participatiile sub forma de actiuni sau alte forme de actiuni la purtator.

Angajatul inseamna angajatul companiei, inclusiv persoanele care sunt implicate in

aplicarea prezentei politici in cadrul companiei.

Relatia de afaceri inseamna o relatie care se stabileste in urma incheierii unui contract pe
termen lung de catre societate in cadrul activitatilor economice sau profesionale inh scopul
furnizarii unui serviciu sau al distribuirii acestuia Tntr-un alt mod sau care nu se bazeaza pe
un contract pe termen lung, dar pentru care o anumita durata ar putea fi asteptata ih mod
rezonabil la momentul stabilirii contactului si in timpul careia societatea efectueaza in mod
repetat tranzactii separate in cadrul activitatilor economice sau profesionale in timp ce

furnizeaza un serviciu.

Tranzactia ocazionala Tnseamna tranzactia efectuata de societate in cursul activitatilor
economice sau profesionale in scopul furnizarii unui serviciu sau vanzarii de bunuri sau

distribuirii acestora n alt mod catre client in afara unei relatii de afaceri stabilite.

PEP inseamna o persoana fizica care indeplineste sau a indeplinit functii publice importante

si cu privire la care persista riscuri conexe.
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3.1.

PRINCIPII PENTRU STRUCTURA S| GESTIONAREA SOCIETATII

Structura organizatorica a societatii trebuie sa corespunda dimensiunii acesteia si naturii,
domeniului de aplicare si nivelului de complexitate al activitatilor si serviciilor sale furnizate,
inclusiv nivelul de risc si riscurilor aferente, si trebuie sa fie structurata in conformitate cu
principiul celor trei linii de aparare. Structura organizationald a societatii trebuie sa
corespunda intelegerii complete a riscurilor potentiale si gestionarii acestora. Lanturile de
raportare si subordonare ale societatii trebuie sa fie asigurate astfel incat toti angajatii sa isi
i

cunoasca locul in structura organizationala si sa isi cunoasca sarcinile de lucru.

Conducerea a societatii

Conducerea societatii este purtatoarea culturii de conformitate cu cerintele de prevenire a
spalarii banilor si a finantarii terorismului, garantand ca membrii sai si angajatii societatii isi
desfasoara activitatea intr-un mediu n care sunt pe deplin constienti de cerintele de
prevenire a spalarii banilor si a finantarii terorismului si de obligatiile asociate acestor
cerinte, iar considerentele de risc relevante sunt luate in considerare intr-o masura adecvata

in procesele decizionale ale societatii.

Conducerea societatii poarta responsabilitatea finala pentru masurile luate pentru a preveni
utilizarea serviciilor societatii pentru spalarea banilor sau finantarea terorismului. Acestia

asigurd supravegherea si sunt responsabili pentru:

. stabilirea si mentinerea proceselor, procedurilor, riscurilor si proceselor de control
AML? ;

. adoptarea prezentei politici si a altor orientari si instructiuni interne;

. stabilirea liniilor directoare ale societatii pentru masurile de combatere a spalarii
banilor;

. alocarea de resurse suficiente pentru a asigura punerea in aplicare efectiva a politicii

si a altor documente conexe si pentru a mentine organizatia;

° asigurarea faptului ca toti angajatii relevanti urmeaza o formare anuala in domeniul
AML.

Prima linie de aparare - angajatii

Prima linie de aparare are rolul de a aplica masurile de due diligence cu ocazia relatiilor de

afaceri si a tranzactiilor ocazionale si de a aplica masurile de due diligence n timpul relatiilor

1 Pentru simplificarea prezentei politici, "AML" include si prevenirea finantarii terorismului si punerea in aplicare a
sanctiunilor.
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de afaceri. Prima linie de aparare cuprinde unitatile structurale si angajatii societatii cu ale
caror activitati sunt asociate riscuri si care trebuie sa identifice si sa evalueze aceste riscuri,
caracteristicile lor specifice si domeniul lor de aplicare si care gestioneaza aceste riscuri prin
intermediul activitatilor lor obisnuite, in primul rand prin aplicarea masurilor de due
diligence. Riscurile care decurg din activitatile si prestarea de servicii de catre societate
apartin primei linii de aparare. Ei sunt managerii (proprietarii) acestor riscuri si responsabili

pentru acestea.

Angajatii societatii trebuie sa actioneze cu prudenta si competenta asteptate de la ei si in
conformitate cu cerintele stabilite pentru functiile lor, pornind de la interesele si obiectivele
societatii, si sa se asigure ca sistemul financiar si spatiul economic al tarii nu sunt utilizate
pentru spalarea banilor si finantarea terorismului. Societatea ia masuri pentru a evalua
aptitudinile angajatilor finainte ca acestia sa finceapa sa lucreze, cu instruirea

corespunzatoare.
Din motivele mentionate mai sus, angajatii sunt obligati sa:
. sa adere la toate cerintele descrise in prezenta politica si in alte documente conexe;

. colecteaza informatiile necesare despre clienti in conformitate cu functia si

responsabilitatile lor;

. sa raporteze conducerii societatii informatii, situatii, activitati, tranzactii sau
tentative de tranzactii care sunt neobisnuite pentru orice tip de serviciu sau relatie
cu clientii, indiferent de valoare, indiferent daca tranzactia a fost sau nu finalizata

fara intarziere;

. sa nu informeze sau sa nu informeze in alt mod clientii daca acestia sau alti clienti

fac sau pot face obiectul unui raport sau daca un raport a fost sau poate fi depus;

. sa urmeze cursurile de formare corespunzdtoare in materie de combatere a spalarii

banilor, necesare pentru postul ocupat de angajat.
A doua linie de aparare - gestionarea riscurilor si conformitatea

A doua linie de aparare consta in functiile de gestionare a riscurilor si de conformitate.
Aceste functii pot fi, de asemenea, indeplinite de aceeasi persoana sau unitate structurala,
in functie de dimensiunea societatii si de natura, domeniul de aplicare si nivelul de
complexitate al activitatilor lor si al serviciilor furnizate, inclusiv apetitul la risc si riscurile

care decurg din activitatile societatii.

Obiectivul functiei de conformitate este de a garanta ca societatea respecta legislatia in
vigoare, orientarile si alte documente si de a evalua efectul posibil al oricaror modificari ale

mediului juridic sau de reglementare asupra activitatilor societatii si asupra cadrului de
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conformitate. Sarcina conformitatii este de a ajuta prima linie de aparare, in calitate de
proprietari ai riscurilor, sd defineasca locurile in care riscurile se manifesta (de exemplu,
analiza tranzactiilor suspecte si neobisnuite, pentru care angajatii din domeniul conformitatii
au competentele profesionale si calitatile personale necesare etc.) si de a ajuta prima linie
de apdrare sa gestioneze eficient aceste riscuri. A doua linie de aparare nu se implica in

asumarea de riscuri.

Politica privind riscurile este pusa in aplicare, iar cadrul de gestionare a riscurilor este
controlat de functia de gestionare a riscurilor. Executantul functiei de gestionare a riscurilor
se asigura ca toate riscurile sunt identificate, evaluate, masurate, monitorizate si gestionate
si informeaza unitatile corespunzatoare ale societatii cu privire la acestea. Executantul
functiei de administrare a riscurilor in scopul combaterii spalarii banilor efectueaza, in
principal, supravegherea respectarii nivelului de risc, supravegherea tolerantei la risc,
supravegherea identificarii modificarilor riscurilor, efectueaza o trecere in revista a riscurilor

asociate si indeplineste alte sarcini legate de administrarea riscurilor.
A treia linie de aparare - auditul intern

A treia linie de aparare este reprezentatda de functia de audit intern independenta si
eficienta. Functia de audit intern poate fi indeplinitd de unul sau mai multi angajati, de
unitatea structurala a societatii cu functiile relevante sau de o parte terta care furnizeaza

societatii serviciul relevant.

Angajatii, unitatea structurald a societatii sau tertul care indeplineste functia de audit intern
trebuie sd aiba competenta, instrumentele si accesul la informatiile relevante necesare in
toate unitatile structurale ale societatii. Metodele de audit intern trebuie sa respecte
dimensiunea societatii, natura, domeniul de aplicare si nivelul de complexitate ale

activitatilor si serviciilor furnizate, nivelul risc si riscurile care decurg din activitatile societatii.

Decizia de a efectua un audit intern este luata printr-o rezolutie a conducerii societatii, care

trebuie sa evalueze necesitatea efectuarii unui audit intern cel putin o data pe an.
PRINCIPII DE APLICARE A MASURILOR DE CUNOASTERE A CLIENTELEI

Masurile de precautie privind clientela (CDD) sunt necesare pentru verificarea identitatii
unui client nou sau existent, ca o monitorizare continua, bazata pe riscuri, a relatiei de
afaceri cu clientul. Masurile de precautie privind clientela constau in 3 niveluri, inclusiv
masuri simplificate si masuri consolidate de precautie privind clientela, dupa cum se

specifica mai jos.
Principii fundamentale

Masurile CDD sunt luate si aplicate in masura necesara, avand in vedere profilul de risc al

clientului si alte circumstante, Tn urmatoarele cazuri:
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. la stabilirea relatiei de afaceri si la monitorizarea continua a relatiei de afaceri;

. la executarea sau medierea tranzactiei (tranzactiilor) ocazionale in afara relatiei de
afaceri, in cazul in care valoarea tranzactiei (tranzactiilor) depaseste 15 000 de euro

(sau o suma egala in alte active) pe o perioada de pana la un an;

. in urma verificarii informatiilor colectate in timpul aplicarii masurilor de diligenta
necesara sau in cazul in care exista indoieli cu privire la suficienta sau veridicitatea

documentelor sau datelor colectate anterior, in timpul actualizarii datelor relevante;

. in caz de suspiciune de spalare a banilor sau de finantare a terorismului, indiferent
de orice derogari, exceptii sau limite prevazute in prezenta politica si in legislatia

aplicabila.
Societatea nu stabileste sau mentine relatia de afaceri si nu efectueaza tranzactii daca:
. societatea nu este In masura sa ia si sa aplice niciuna dintre masurile CDD necesare;

. societatea are suspiciuni ca serviciile sau tranzactiile societatii vor fi utilizate pentru

spalarea banilor sau finantarea terorismului;

. nivelul de risc al clientului sau al tranzactiei nu este conform cu riscurile asumate de

societate.

n cazul primirii de informatii in limbi stréine in cadrul implementarii CDD, societatea poate
solicita traducerea documentelor intr-o alta limba aplicabila societatii. Utilizarea
traducerilor ar trebui evitata in situatiile in care documentele originale sunt elaborate intr-

o limba aplicabila societatii.

Realizarea CDD este un proces care incepe cu punerea in aplicare a masurilor CDD. Atunci
cand acest proces este finalizat, clientul atribuie un nivel de risc individual documentat, care
va sta la baza masurilor de monitorizare si care este urmarit si actualizat atunci cand este

necesar.

Societatea a aplicat masurile CDD Tn mod adecvat in cazul in care societatea are convingerea
profunda ca a respectat obligatia de a aplica masurile de precautie. Principiul rezonabilitatii
este respectat in luarea in considerare a convingerii interne. Aceasta Tnseamna c3a, la
aplicarea masurilor CDD, societatea trebuie sa dobandeasca cunostintele, intelegerea si
convingerea ca a colectat suficiente informatii despre client, activitatile clientului, scopul
relatiei de afaceri si al tranzactiilor efectuate in cadrul relatiei de afaceri, originea fondurilor
etc., astfel incat sa inteleaga clientul si activitatile (de afaceri) ale acestuia, ludnd astfel in
considerare nivelul de risc al clientului, riscul asociat relatiei de afaceri si natura acestei
relatii. Un astfel de nivel de afirmare trebuie sa permita identificarea tranzactiilor

complicate, de mare valoare si neobisnuite si a tiparelor de tranzactii care nu au un scop
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economic sau legitim rezonabil sau evident sau care nu sunt caracteristice caracteristicilor

specifice ale activitatii in cauza.
Serviciile furnizate

Principala activitate economica a societatii este reprezentata de serviciile de incarcare si

descarcare GPL.
Verificarea informatiilor utilizate pentru identificarea clientului

Verificarea informatiilor pentru identificarea clientului inseamna utilizarea datelor dintr-o
sursa credibila si independenta pentru a confirma ca datele sunt adevarate si corecte,
confirmand, de asemenea, daca este necesar, cd datele legate direct de client sunt
adevarate si corecte. Aceasta inseamna, printre altele, ca scopul verificarii informatiilor este
de a obtine asigurari ca clientul care doreste sa stabileasca relatia de afaceri este persoana

care pretinde a fi.

Identificarea fata in fata (intalnire personald cu clientul) sau identificarea prin mijloace
informatice (utilizarea unui sistem de identificare electronica de incredere) este considerata

a fi verificarea credibila si independenta a informatiilor obtinute in cursul identificarii.

in situatiile care nu sunt specificate in metodele de identificare mentionate mai sus, sursa
credibila siindependenta (trebuie sa existe cumulativ) este verificarea informatiilor obtinute

in cursul identificarii:
° care provine din doua surse diferite;

. in cazul in care clientul trimite o fotografie a imaginii faciale a clientului si a
documentului de identitate utilizat pentru identificare imediat Tnainte de

transmiterea datelor, iar societatea se asigura ca fotografia a fost facuta recent;

. care a fost emisa de (documente de identitate) sau primita de la o terta parte sau
dela unloc care nu are niciun interes sau legatura cu clientul sau cu societatea, adica
care este neutru (de exemplu, informatiile obtinute de pe internet nu sunt astfel de
informatii, deoarece acestea provin adesea chiar de la client sau veridicitatea si

independenta lor nu pot fi verificate);

° a caror veridicitate si independenta pot fi determinate fara obstacole obiective, iar
veridicitatea si independenta sunt inteligibile si pentru o terta parte neimplicata in

relatia de afaceri; si

. datele incluse in care sau obtinute prin care sunt actualizate si relevante, iar
societatea poate obtine asigurari cu privire la acest lucru (iar asigurarea poate fi

obtinuta in anumite cazuri si pe baza celor doua clauze anterioare).
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Aplicarea masurilor simplificate de due diligence (nivel 1)

Procedura simplificata de due diligence (SDD) se aplicad in cazul in care profilul de risc al
clientului indica un risc scazut si in cazul in care, in conformitate cu evaluarea riscurilor
realizata de societate, s-a identificat faptul ca, Tn aceste circumstante, riscul de spalare a
banilor sau de finantare a terorismului este mai scdzut decat in mod obisnuit. In ceea ce
priveste serviciile prestate de Societate si evaluarea de risc a Societatii, aceasta nu va aplica
masuri SDD clientilor sai. Prin urmare, tuturor clientilor li se vor aplica cel putin masuri

standard de precautie, astfel cum se specifica mai jos.
Aplicarea masurilor standard de due diligence (nivelul 2)

Masurile standard de due diligence se aplica tuturor clientilor in cazul in care masurile de
CDD trebuie aplicate in conformitate cu politica. Ar trebui aplicate urmatoarele masuri

standard de precautie:

. identificarea clientului si verificarea informatiilor furnizate pe baza informatiilor
obtinute dintr-o sursa credibila si independentad, inclusiv prin utilizarea mijloacelor
de identificare electronica si a serviciilor de fncredere pentru tranzactiile

electronice;

. identificarea si verificarea unui reprezentant al clientului si a dreptului sau de
reprezentare;
. identificarea beneficiarului real si, in scopul verificarii identitatii acestora, luarea de

masuri pentru ca societatea sa se asigure ca stie cine este beneficiarul real si ca

intelege structura de proprietate si control a clientului;

. intelegerea relatiilor de afaceri, a tranzactiilor sau a operatiunilor si, daca este cazul,

colectarea de informatii cu privire la acestea;

. colectarea de informatii pentru a stabili daca clientul este PEP, un membru al familiei

acestuia sau o persoana cunoscuta ca fiind un asociat apropiat;
-monitorizarea relatiei de afaceri.

Masurile CDD specificate mai sus trebuie aplicate inainte de stabilirea relatiei de afaceri.
Instructiunile exacte pentru aplicarea masurilor standard de precautie sunt furnizate in

politica.
Aplicarea masurilor sporite de due diligence (nivelul 3)

n plus fata de CDD, societatea aplicd masuri de precautie sporitd (EDD) pentru a gestiona si
a atenua un risc stabilit de spalare a banilor si finantare a terorismului care este mai mare

decat de obicei.
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Compania aplica intotdeauna masuri EDD, atunci cand:
° profilul de risc al clientului indica un nivel de risc ridicat;

. dupa identificarea clientului sau verificarea informatiilor transmise, exista indoieli
cu privire la veridicitatea datelor transmise, autenticitatea documentelor sau

identificarea beneficiarului efectiv;
. clientul este un PEP;

. clientul provine dintr-o tara terta cu risc ridicat sau locul sau de resedinta sau sediul
sau sediul prestatorului de servicii de plata al beneficiarului platii se afla intr-o tara

terta cu risc ridicat;

. clientul provine dintr-o astfel de tara sau teritoriu sau locul sau de resedinta sau
sediul sau sediul prestatorului de servicii de plata al beneficiarului platii se afla intr-
o tara sau teritoriu care, in conformitate cu surse credibile, cum ar fi evaluarile
reciproce sau rapoartele de monitorizare publicate, nu a instituit sisteme eficiente
de combatere a spalarii banilor si a finantarii terorismului care sunt in conformitate
cu recomandarile Grupului de Actiune Financiara Internationala sau care este

considerat un teritoriu cu o rata scazuta de impozitare;

° activitatea economica sau profesionalda a clientului, domeniul sau factorii indica
riscul de spalare a banilor sau de finantare a terorismului, care este mai mare decat

de obicei;

. suma totald a platilor primite sau efectuate de Client in cadrul relatiei de afaceri

depaseste limitele stabilite de Societate.

fnainte de a aplica masurile EDD, angajatul societatii se asigura ca relatia de afaceri sau
tranzactia prezinta un risc ridicat si ca o rata de risc ridicat poate fi atribuita acestei relatii de
afaceri sau tranzactii. Mai presus de toate, angajatul evalueaza, Tnainte de aplicarea
masurilor EDD, daca caracteristicile descrise mai sus sunt prezente si le aplica ca motive
independente (adica fiecare dintre factorii identificati permite aplicarea masurilor EDD cu

privire la client).

Atunci cand se aplica masurile EDD, trebuie respectate urmatoarele masuri suplimentare si

relevante de due diligence:

. verificarea informatiilor transmise suplimentar la identificarea clientului, pe baza
unor documente, date sau informatii suplimentare provenind dintr-o sursa credibila

si independenta;
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6.5.

colectarea de informatii suplimentare privind scopul si natura relatiei de afaceri sau
a tranzactiei si verificarea informatiilor transmise pe baza unor documente, date sau

informatii suplimentare care provin dintr-o sursa veridica si independents;?

colectarea de informatii si documente suplimentare cu privire la executarea efectiva
a tranzactiilor efectuate in cadrul relatiei de afaceri pentru a exclude sensibilitatea

tranzactiilor;

colectarea de informatii si documente suplimentare in scopul identificarii sursei si
originii fondurilor utilizate intr-o tranzactie efectuata in cadrul relatiei de afaceri

pentru a exclude sensibilitatea tranzactiilor;

efectuarea primei plati legate de o tranzactie prin intermediul unui cont care a fost
deschis pe numele clientului care participa la tranzactie intr-o institutie de credit
inregistrata sau cu sediul intr-un stat contractant din Spatiul Economic European sau
intr-o tard in care sunt in vigoare cerinte egale cu cele ale Directivei (UE) 2015/849

a Parlamentului European si a Consiliului;

aplicarea de masuri de diligenta privind clientul sau reprezentantul acestuia, in timp

ce se afla in acelasi loc cu clientul sau reprezentantul acestuia;

colectarea de informatii suplimentare despre client si beneficiarul sau real, inclusiv
identificarea tuturor proprietarilor clientului, inclusiv a celor a caror participatie este
sub 25%;

colectarea de informatii cu privire la originea fondurilor si a averii clientului si a

beneficiarului sau real;

imbunatatirea monitorizarii relatiei de afaceri prin cresterea numarului si frecventei
masurilor de control aplicate si prin alegerea indicatorilor de tranzactie sau a

modelelor de tranzactie care sunt verificate suplimentar;
se face o analiza a impresiei digitale a clientului pe internet (Adverse Media Search);

obtinerea aprobarii conducerii societatii pentru tranzactiile cu clienti noi si existenti;

Valoarea masurilor EDD si domeniul de aplicare sunt stabilite de angajatul care aplica aceste
masuri. Angajatul notifica cu privire la masurile EDD aplicate in termen de 2 zile lucratoare
de la inceperea aplicarii masurilor EDD prin trimiterea notificarii relevante persoanei

responsabile.

2 Aceastd masura se aplica intotdeauna atunci cand societatea intrd in contact cu tara terta cu risc ridicat prin intermediul
clientului sau al tranzactiei.
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6.6. n cazul aplicarii masurilor EDD, societatea monitorizeazs relatia de afaceri mai des decat de

obicei si reevalueaza profilul de risc al clientului nu mai tarziu de o data la sase luni.
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V. MASURI DE CUNOASTERE A CLIENTELEI
1. Identificarea clientului - persoana fizica

1.1. Societatea identifica clientul care este o persoana fizica si, dupa caz, reprezentantul acestuia

si pastreaza urmatoarele date privind clientul:

o nume si prenume;
° codul personal de identificare;
. data nasterii;
° cetatenie;
. locul de resedinta sau sediul;
. activitate economica sau profesionala.
1.2. Urmatoarele documente de identitate valabile pot fi utilizate ca baza pentru identificarea

unei persoane fizice:

° o carte de identitate;

. un permis de sedere;

o pasaportul unui strdin;

. un permis de conducere eliberat intr-o tara strdina dacd documentul include numele

utilizatorului, fotografia sau imaginea faciala, semnatura sau imaginea unei

semnaturi si data nasterii sau codul de identificare personals;
. un document de calatorie eliberat intr-o tara straina (pasaport).

1.3.  intimpul verificirii datelor obtinute in timpul identificarii clientului si a reprezentantului de
la o sursda credibild si independentd, prima sursa credibila si independenta este

intotdeauna:

. un document de identitate mentionat mai sus sau o copie/imagine colorata si lizibila

a acestui document.

1.4. Urmatoarele informatii obtinute pot fi a doua sursa credibila si independenta:
. fotografia clientului (selfie) cu documentul de identitate;
° factura de utilitati (de exemplu, factura emisa si platita o data pe luna de utilitati,

inclusiv electricitate, gaze naturale, apa, deseuri etc.);
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1.5.

2.1.

2.2.

2.3.

2.4.

. informatii pentru verificarea datelor® asociate direct cu persoana (de exemplu, locul

de munca, de resedinta sau de studiu).

Clientul care este persoana fizica nu poate utiliza reprezentantul in cursul relatiei de afaceri

sau al tranzactiei ocazionale cu societatea.
Identificarea clientului - persoana juridica

Societatea identifica clientul, care este o persoana juridica, si reprezentantul acestuia si

pastreaza urmatoarele date privind clientul:

. denumirea comerciald sau numele (cu forma juridica);
. codul de inregistrare sau numarul de inregistrare si data nregistrarii;
. numele administratorului (administratorilor) sau numele membrului (membrilor)

consiliului de administratie sau al membrului (membrilor) unui alt organism

echivalent, precum si autoritatile acestora in reprezentarea clientului;
. locatia clientului, de la care trebuie sa se porneasca teoria tarii de stabilire;

. locul de desfasurare a activitatii;

detaliile telecomunicatiilor.

Urmatoarele documente emise de o autoritate sau un organism competent cu cel putin sase

luni Thainte de utilizarea lor pot fi utilizate pentru identificarea clientului:

. fisa de inregistrare in registrul relevant; sau
. certificatul de Tnregistrare din registrul relevant; sau
. un document echivalent cu documentele mentionate anterior sau documentele

relevante de stabilire ale clientului.

Societatea verifica corectitudinea datelor clientului specificate mai sus, utilizand Tn acest scop
informatii provenind dintr-o surs3 credibild si independentd. Tn cazul in care Societatea are
acces la registrul comertului, la registrul asociatiilor non-profit si al fundatiilor sau la datele
din registrele relevante dintr-o tara straina, prezentarea documentelor specificate mai sus nu

trebuie sa fie ceruta Clientului.

Identitatea persoanei juridice si dreptul de reprezentare al persoanei juridice pot fi verificate

pe baza unui document specificat mai sus, care a fost autentificat de un notar sau certificat

3 De exemplu, faptul ci datele colectate in cursul identificarii sunt adevarate si corecte poate fi dovedit printr-o confirmare
intr-un format care poate fi reprodus in scris, primitd de la o sursa credibild si independentd, care afirma ca persoana
locuieste (de exemplu, consuma utilitati acolo, adica dovedeste ca persoana locuieste n acel loc), studiaza sau lucreaza
(profesie sau domeniu de activitate) in locul pe care I-a declarat etc.
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2.5.

2.6.

2.7.

2.8.

3.1.

3.2

de un notar sau in mod oficial, sau pe baza altor informatii provenind dintr-o sursa credibila
si independenta, inclusiv mijloace de identificare electronica si servicii de incredere pentru
tranzactii electronice, folosind astfel cel putin doua surse diferite pentru verificarea datelor

intr-un astfel de caz.

in timpul verificarii datelor dintr-o sursd credibild si independentd obtinute in timpul
identificarii persoanei juridice, sursa a fost considerata credibila si independenta atunci

cand societatea:
. vede originalul documentului mentionat mai sus;

. vede o copie a documentului specificat mai sus care a fost autentificata de un notar,

certificata de un notar sau certificata oficial; sau

° are acces la datele din registrul comertului, registrul asociatiilor non-profit si al
fundatiilor sau la registrele relevante din tari straine prin intermediul unei retele

informatice.

Doua surse diferite in timpul identificarii unei persoane juridice inseamna ca suportul de
date, locul sau masura de obtinere a informatiilor trebuie sa fie diferite (adica nu poate fi

acelasi suport de date).

Reprezentantul persoanei juridice va fi identificat ca fiind clientul, care este o persoana fizica
in conformitate cu prezenta politica. De asemenea, Societatea trebuie sa identifice si sa
verifice natura si domeniul de aplicare al dreptului de reprezentare. Numele, data emiterii
si numele emitentului documentului care serveste drept baza pentru dreptul de
reprezentare trebuie sa fie stabilite si pastrate, cu exceptia cazului in care dreptul de
reprezentare a fost verificat utilizdnd informatii provenind din registrul relevant (de
exemplu, registrul comertului, registrul asociatiilor si fundatiilor non-profit sau registrul

relevant al unei tari straine).

Societatea trebuie sa respecte conditiile dreptului de reprezentare acordat reprezentantilor

persoanei juridice si sa furnizeze servicii numai in cadrul dreptului de reprezentare.
Identificarea beneficiarului real al clientului

Societatea trebuie sa identifice beneficiarul real al clientului si sa ia masuri pentru a verifica
identitatea beneficiarului real in masura in care i permite societatii sa se asigure ca stie cine

este beneficiarul real.

Societatea solicita clientului informatii cu privire la beneficiarul efectiv al clientului (de
exemplu, oferind clientului posibilitatea de a-si specifica beneficiarul efectiv in chestionarul
KYC).
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3.3.

3.4.

3.5.

3.6.

Societatea nu stabileste relatia de afaceri daca clientul, care este o persoana fizica, are un

beneficiar efectiv care nu este aceeasi persoana cu clientul.

Beneficiarul efectiv al unei persoane juridice este identificat in etape in care entitatea
obligata trece la fiecare etapa ulterioara daca beneficiarul efectiv al persoanei juridice nu

poate fi determinat in cazul etapei anterioare. Etapele sunt dupa cum urmeaza:

. este posibil sa se identifice, in ceea ce priveste clientul care este o entitate juridica
sau o persoana care participa la tranzactie, persoana sau persoanele fizice care
controleaza efectiv in ultima instanta entitatea juridica sau exercita influenta sau
control asupra acesteia in orice alt mod, indiferent de numarul actiunilor, drepturile

de vot sau drepturile de proprietate sau de natura lor directa sau indirect3;

. daca clientul care este o persoana juridica sau persoana care participa la tranzactie
are o persoana fizica sau persoane fizice care detin sau controleaza persoana juridica
prin intermediul unei participatii directe* sau indirecte® . Conexiunile familiale si

contractuale trebuie, de asemenea, sa fie luate in considerare aici;

. care este persoana fizica din conducerea superioari®, care trebuie s3 fie definita ca
beneficiar real, ca urmare a executarii celor doua etape anterioare, nu au permis

entitatii obligate sa identifice beneficiarul real.

in cazul in care documentele utilizate pentru identificarea persoanei juridice sau alte
documente prezentate nu indicd Tn mod direct cine este beneficiarul real al persoanei
juridice, datele relevante (inclusiv datele privind apartenenta la un grup si structura de
proprietate si de conducere a grupului) sunt inregistrate pe baza declaratiei reprezentantului
persoanei juridice sau a documentului scris de mana de catre reprezentantul persoanei

juridice.

Societatea aplica masuri rezonabile pentru a verifica exactitatea informatiilor stabilite pe
baza declaratiilor sau a unui document scris de mana (de exemplu, prin efectuarea de
investigatii in registrele relevante), solicitdnd prezentarea raportului anual al persoanei
juridice sau a altui document relevant. in cazul in care societatea are indoieli cu privire la
exactitatea sau caracterul complet al informatiilor relevante, aceasta verifica informatiile
furnizate din surse disponibile publicului si, daca este necesar, solicitda informatii

suplimentare de la client.

4 Detinerea direct3 este o modalitate de exercitare a controlului prin care persoana fizici detine o participatie de 25 % plus
o0 actiune sau un drept de proprietate de peste 25 % in societate

5 Proprietatea indirecta este o modalitate de exercitare a controlului prin care o participatie de 25 % plus o actiune sau un
drept de proprietate de peste 25 % in societate este detinutd de o societate controlata de o persoana fizica sau de mai
multe societati controlate de aceeasi persoana fizica.

6 Un membru al conducerii superioare este o persoand care ia deciziile strategice care afecteaza in mod fundamental
activitatile si/sau practicile de afaceri si/sau tendintele generale (de afaceri) ale societatii sau care, in absenta acesteia,

15.8.2.

indeplineste functii de conducere zilnice sau obisnuite ale societdtii in cadrul sferei puterii executive [de exemplu,

director executiv (CEQ), director financiar (CFO), director sau presedinte etc.].
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3.7. n cazul in care societatea stabileste relatii de afaceri cu clientul ale cdrui informatii privind
beneficiarii efectivi trebuie, in conformitate cu statutul unui stat membru al Uniunii
Europene, sa fie transmise statului sau sa fie Tnregistrate acolo, societatea obtine un
certificat de inregistrare relevant sau un extras de registru dupa identificarea beneficiarului

efectiv al clientului.

3.8. Beneficiarul real nu trebuie sa fie identificat in cazul clientului cotat pe o piata reglementata
care face obiectul unor cerinte de publicare conforme cu legislatia Uniunii Europene sau care
face obiectul unor standarde internationale echivalente care asigura o transparenta

adecvata a informatiilor privind proprietatea.
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VI.

IDENTIFICAREA PERSOANEI EXPUSE POLITIC

Societatea ia masuri pentru a stabili daca clientul, beneficiarul real al clientului sau
reprezentantul acestui client este o PEP, un membru al familiei sale’ sau un asociat apropiat®

, sau daca clientul a devenit o astfel de persoana.

Societatea solicita clientului informatii pentru a identifica daca clientul este o PEP, un
membru al familiei sale sau un asociat apropiat (de exemplu, oferind clientului posibilitatea

de a specifica informatiile relevante in chestionarul KYC).

Societatea verifica datele primite de la client prin efectuarea de cercetari in bazele de date
relevante sau in bazele de date publice sau prin efectuarea de cercetari sau verificarea
datelor pe site-urile web ale autoritatilor sau institutiilor de supraveghere relevante din tara
in care clientul are resedinta sau sediul. PEP trebuie verificat suplimentar utilizand Google si
motorul de cautare local din tara de origine a clientului, daca exista, prin introducerea
numelui clientului atat in alfabetul latin, cat si in alfabetul local, impreuna cu data nasterii

clientului.

Cel putin urmatoarele persoane sunt considerate a fi PEP:

. sef de stat sau sef de guvern;

. ministru, ministru adjunct sau ministru adjunct;

. membru al unui organism legislativ;

. membru al unui organ de conducere al unui partid politic;

. judecator al celei mai Tnalte instante a unei tari;

. auditorul general sau un membru al consiliului de supraveghere sau al consiliului

executiv al unei banci centrale;

. cancelarul justitiei;

° ambasador, trimis sau fnsarcinat cu afaceri;

° ofiter de rang Tnalt in fortele armate;

. membru al unui organ administrativ, de conducere sau de supraveghere al unei

intreprinderi de stat;

7 Membru al familiei inseamni sotul/sotia sau o persoan3 considerat3 a fi echivalent3 sotului/sotiei unei PEP; un copil si
sotul/sotia sau o persoana consideratd a fi echivalentd sotului/sotiei unei PEP; un péarinte al unei PEP

8 Asociat apropiat inseamna o persoana fizicd despre care se stie ca este beneficiarul efectiv sau coproprietar efectiv al
unei persoane juridice sau al unei constructii juridice, sau care are orice alte relatii de afaceri stranse cu o persoana expusa
politic; si o persoana fizica care este singurul beneficiar efectiv al unei entitati juridice sau al unei constructii juridice despre
care se stie ca a fost infiintata in beneficiul de facto al unei persoane expuse politic

19



8.1.

8.2.

. director, director adjunct si membru al unui organ de conducere al unei organizatii

internationale;

° persoana din lista functiilor din Romania ai cdror titulari sunt considerati persoane

expuse politic se stabileste prin regulament al ministrului de resort;

. persoana n lista posturilor, care este stabilitd de organizatia internationala

acreditata in Romania;

. o persoana care, conform listei publicate de Comisia Europeana, este considerata ca
indeplinind functii publice importante de catre un stat membru al Uniunii Europene,
Comisia Europeana sau o organizatie internationala acreditata pe teritoriul Uniunii

Europene este considerata persoana expusa politic.
Functionarii de rang mediu sau mai tineri nu sunt considerati PEP.

Societatea identifica asociatii apropiati si membrii de familie ai PEP numai daca legatura lor
cu PEP este cunoscuta publicului sau daca societatea are motive sa creada ca exista o astfel

de legatura.

n cazul in care clientul care este o PEP nu mai indeplineste functii publice importante care
ii revin, societatea ia in considerare, cel putin in termen de 12 luni, riscurile care raman
legate de client si aplica masuri relevante si bazate pe sensibilitatea la risc, atat timp cat este

sigur ca riscurile caracteristice PEP nu mai exista in cazul clientului.
Identificarea scopului si a naturii relatiei de afaceri sau a unei tranzactii

Societatea trebuie sa inteleaga scopul si natura stabilirii relatiei de afaceri sau a efectuarii
tranzactiei. In ceea ce priveste serviciile furnizate, Societatea solicitd Clientului cel putin

urmatoarele informatii pentru a intelege scopul si natura relatiei de afaceri sau a tranzactiei:

. cifra de afaceri estimata a tranzactiilor cu societatea pe an calendaristic;
. sursa estimata a fondurilor utilizate in relatia de afaceri sau in tranzactie;
. in cazul in care relatia de afaceri sau tranzactia este legata de desfasurarea de catre

client a activitatilor economice sau profesionale.

Societatea aplicd masuri suplimentare si colecteaza informatii suplimentare pentru a
identifica scopul si natura relatiei de afaceri sau a unei tranzactii ocazionale in cazurile n

care:

° exista o situatie care se refera la o valoare ridicata sau este neobisnuita; si/sau
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8.3.

8.4.

9.1.

. in cazul in care riscul si/sau profilul de risc asociat cu clientul si natura relatiei de
afaceri justifica efectuarea unor actiuni suplimentare pentru a putea monitoriza in

mod corespunzator relatia de afaceri ulterior.

n cazul in care clientul este o persoand juridica, in plus fatd de cele mentionate mai sus,

societatea va identifica clientul:

. domeniul de activitate, in care societatea trebuie sa inteleagd cu ce se ocupa si
intentioneaza sa se ocupe clientul in cursul relatiei de afaceri si Tn ce masura acest
lucru corespunde scopului si naturii relatiei de afaceri in general si daca este

rezonabil, inteligibil si plauzibil;

. metodele de plata, inclusiv tarile din care sunt primite platile si in care sunt
efectuate platile, durata preconizata a relatiei de afaceri, amploarea si canalele de

numerar, canalele de plata (sucursald, banca pe internet, plati cu cardul) etc;

° principalii parteneri de afaceri, unde societatea trebuie sa identifice care sunt
principalii parteneri ai clientului cu care vor fi incheiate tranzactii in domeniul de

activitate declarat si cu volumele de activitate declarate.

Domeniul de activitate, metodele de plata si principalii parteneri de afaceri trebuie sa se
incadreze in profilul de experienta al reprezentantului clientului (sau al persoanelor-cheie)
si/sau al beneficiarului efectiv. Astfel, societatea trebuie sa identifice de unde provin
capacitatea, priceperea, abilitatile si cunostintele (experienta in general) reprezentantului
si/sau ale beneficiarului efectiv pentru a opera in acest domeniu de activitate, cu aceste

volume de afaceri si cu acesti parteneri de afaceri principali.
Monitorizarea relatiei de afaceri

Societatea monitorizeaza relatiile de afaceri stabilite in cazul in care sunt puse Tn aplicare

urmatoarele masuri continue de due diligence (ODD):

. asigurarea faptului ca documentele, datele sau informatiile colectate in cursul
aplicarii masurilor de due diligence sunt actualizate periodic si Tn cazul unor
evenimente declansatoare, si anume, in principal, datele privind clientul,
reprezentantul acestuia (inclusiv dreptul de reprezentare) si beneficiarul efectiv,

precum si scopul si natura relatiei de afaceri;

° monitorizarea continua a relatiei de afaceri, care acopera tranzactiile efectuate in
cadrul relatiei de afaceri pentru a se asigura ca tranzactiile corespund cunostintelor

societatii despre client, activitatile si profilul de risc al acestuia;

. identificarea sursei si originii fondurilor utilizate Tn tranzactie (tranzactii).
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Societatea verifica si actualizeaza in mod regulat documentele, datele si informatiile
colectate in cursul punerii in aplicare a masurilor CDD. Regularitatea verificarilor trebuie sa

se bazeze pe profilul de risc al clientului si verificarile trebuie sa aiba loc cel putin:

. o data pe semestru pentru clientul cu profil de risc ridicat;
. o data pe an pentru clientul cu profil de risc mediu;
. o datad la doi ani pentru clientul cu profil de risc scazut.

Documentele, datele si informatiile colectate trebuie, de asemenea, verificate daca a avut
loc un eveniment care indica necesitatea de a actualiza documentele, datele si informatiile

colectate.

n cursul monitorizdrii continue a relatiei de afaceri, societatea monitorizeaza tranzactiile
incheiate in timpul relatiei de afaceri astfel incat aceasta din urma sa poata determina daca
tranzactiile care urmeaza sa fie incheiate corespund informatiilor cunoscute anterior despre
client (si anume, ceea ce clientul a declarat la stabilirea relatiei de afaceri sau ceea ce a

devenit cunoscut in cursul relatiei de afaceri).

Societatea monitorizeaza, de asemenea, relatia de afaceri pentru a stabili activitatile sau
faptele clientului care indica activitati infractionale, spalare de bani sau finantare a
terorismului sau a caror legatura cu spalarea de bani sau finantarea terorismului este
probabila, inclusiv tranzactii complicate, de mare valoare si neobisnuite si modele de
tranzactii care nu au niciun scop economic sau legitim rezonabil sau evident sau care nu sunt
caracteristice caracteristicilor specifice ale activitatii Tn cauza. Pe parcursul relatiei de afaceri,
societatea evalueaza in permanentda modificdrile intervenite in activitatile clientului si
stabileste daca aceste modificari pot creste nivelul de risc asociat clientului si relatiei de

afaceri, determinand necesitatea de a aplica masuri EDD.

n cursul monitorizarii continue a relatiei de afaceri, societatea aplicd urméatoarele masuri:
. screening, adica monitorizarea tranzactiilor in timp real;

. monitorizarea, adicad analizarea ulterioara a tranzactiilor.

Obiectivul screeningului este de a identifica:

. tranzactii suspecte si neobisnuite si modele de tranzactii;
° tranzactiile care depadsesc pragurile prevazute;
° persoanele expuse politic si circumstantele privind sanctiunile internationale.
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9.8. Societatea identificd sursa® si originea'® fondurilor utilizate in tranzactie (tranzactii), daca
este necesar. Necesitatea de a identifica sursa si originea fondurilor depinde de activitatile
anterioare ale Clientului, precum si de alte informatii cunoscute. Prin urmare, identificarea

sursei si originii fondurilor utilizate Tn tranzactie se efectueaza in urmatoarele cazuri:

. tranzactiile depasesc limitele stabilite de Societate;

. in cazul in care tranzactiile nu corespund informatiilor cunoscute anterior despre
client;

. daca societatea doreste sau ar trebui sa considere in mod rezonabil ca este necesar

sa evalueze daca tranzactiile corespund informatiilor cunoscute anterior despre

client;

. in cazul in care societatea suspecteaza ca tranzactiile indica activitati infractionale,
spalare de bani sau finantare a terorismului sau ca legatura dintre tranzactii si
spalare de bani sau finantare a terorismului este probabila, inclusiv tranzactii
complicate, de mare valoare si neobisnuite si modele de tranzactii care nu au niciun
scop economic sau legitim rezonabil sau evident sau care nu sunt caracteristice

caracteristicilor specifice ale activitatii in cauza.

9 Sursa fondurilor utilizate in tranzactie este motivul, explicatia si baza (raportul juridic si continutul acestuia) pentru care
au fost transferate fondurile
10 Originea fondurilor utilizate in tranzactie este activitatea prin care fondurile au fost castigate sau primite
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VII.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

PUNEREA iN APLICARE A SANCTIUNILOR

La intrarea in vigoare, modificarea sau incetarea sanctiunilor, societatea verifica daca
clientul sau o persoana care intentioneaza sa aiba o relatie de afaceri sau o tranzactie cu
acesta face obiectul sanctiunilor. Tn cazul in care societatea identifici o persoand care face
obiectul sanctiunilor sau ca tranzactia prevazuta sau efectuata de aceasta incalca

sanctiunile, societatea aplica sanctiunile si informeaza imediat DNA cu privire la aceasta.

Procedura de identificare a subiectului sanctiunilor si a unei tranzactii care incalca

sanctiunile

Societatea va utiliza cel putin una dintre urmatoarele surse (baze de date) pentru a verifica

relatia clientului cu sanctiunile:
. Informatii si cautare privind sanctiunile financiare;

. Alte baze de date interne sau baze de date gestionate de terti, care contin cel putin

listele din bazele de date specificate mai sus.

in plus fatd de sursele mentionate mai sus, societatea poate utiliza orice alte surse la decizia

angajatului care aplica masurile CDD.

Pentru a verifica daca numele persoanelor rezultate in urma anchetei sunt aceleasi cu
persoanele enumerate intr-o notificare care contine sanctiunea (sanctiunile), se utilizeaza
datele personale ale acestora, ale caror caracteristici principale sunt, pentru o persoana
juridica, denumirea sau marca sa, codul de Tnregistrare sau data Tnregistrarii, iar pentru o

persoana fizica, numele si datele de identificare personala sau data nasterii.

Pentru a stabili identitatea persoanelor specificate in actul juridic relevant sau in notificare
ca fiind aceleasi cu cele identificate ca urmare a interogarii din bazele de date, societatea
trebuie sa analizeze numele persoanelor gasite ca urmare a interogarii pe baza efectului
posibil al factorilor de denaturare a datelor cu caracter personal (de exemplu, transcrierea
numelor straine, ordinea diferita a cuvintelor, inlocuirea diacriticelor sau a literelor duble

etc.).

Societatea efectueaza verificarile mentionate anterior in mod continuu Tn cursul unei relatii

de afaceri stabilite. Frecventa verificarilor continue depinde de profilul de risc al clientului:

° o data pe saptamana pentru clientul cu profil de risc ridicat;
. o data pe luna pentru clientul cu profil de risc mediu;
. o data pe trimestru pentru clientul cu profil de risc scazut.

n cazul in care angajatul are indoieli cu privire la faptul cd o persoand face obiectul unor

sanctiuni, acesta notifica imediat conducerea societatii, care decide daca solicita sau obtine
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2.7.

3.1

3.2

3.3.

date suplimentare de la persoana respectiva sau notifica imediat DNA cu privire la

suspiciunea sa.

Societatea dobandeste in primul rand informatii suplimentare pe cont propriu cu privire la
persoana care se afla in relatie de afaceri sau efectueaza o tranzactie cu aceasta, precum si
cu privire la persoana care intentioneaza sa stabileasca relatia de afaceri, sa efectueze o
tranzactie sau un act cu aceasta, preferand informatiile dintr-o sursa credibila si
independenta. Daca, din anumite motive, astfel de informatii nu sunt disponibile, societatea
intreaba persoana care se afla in relatie de afaceri sau care efectueaza o tranzactie sau un
act cu aceasta, precum si persoana care intentioneaza sa stabileasca o relatie de afaceri, sa
efectueze o tranzactie sau un act cu aceasta, daca informatiile provin dintr-o sursa credibila

si independenta si evalueaza raspunsul.
Actiuni laidentificarea subiectului sanctiunilor sau a unei tranzactii care incalca sanctiunile

n cazul in care angajatul societatii constata cd clientul care se afl3 in relatie de afaceri sau
efectueaza o tranzactie cu societatea, precum si o persoand care intentioneaza sa
stabileasca relatia de afaceri sau sa efectueze o tranzactie cu societatea, face obiectul unor
sanctiuni, angajatul notifica imediat conducerea societdtii cu privire la identificarea

subiectului sanctiunilor, la indoiala acestuia si la masurile luate.

Conducerea societatii refuza sa incheie o tranzactie sau o procedura, ia masurile prevazute
in actul privind impunerea sau punerea in aplicare a sanctiunilor si notifica imediat DNA cu

privire la indoielile sale si la masurile luate.

La identificarea subiectului sanctiunilor, este necesar sa se identifice masurile care sunt luate
pentru sanctionarea acestei persoane. Aceste masuri sunt descrise in actul juridic de punere
in aplicare a sanctiunilor, prin urmare, este necesar sa se identifice sanctiunea exacta care
este pusa Tn aplicare impotriva persoanei pentru a asigura aplicarea legala si corecta a

masurilor.
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VIII.

REFUZUL TRANZACTIEI SAU AL RELATIEI DE AFACERI $I INCETAREA ACESTORA

Companiei i este interzis sa stabileasca relatii de afaceri, iar relatia de afaceri sau tranzactia

stabilita va fi reziliata in cazul in care:
. societatea suspecteaza spalare de bani sau finantare a terorismului;

. este imposibil pentru societate sa aplice masurile CDD, deoarece clientul nu
transmite datele relevante sau refuza sa le transmita sau datele transmise nu ofera

motive de asigurare ca datele colectate sunt adecvate;

. clientul al carui capital consta Tn actiuni la purtator sau alte titluri la purtator doreste

sa stabileasca relatia de afaceri;

. clientul, care este o persoana fizica in spatele careia se afla o alta persoana care
beneficiaza efectiv de avantaje, doreste sa stabileasca o relatie de afaceri

(suspiciunea ca este folosita o persoana care actioneaza ca paravan);

° profilul de risc al clientului a devenit inadecvat cu nivelul de risc asumat de

societate(adica nivelul profilului de risc al clientului este "interzis").

Cele de mai sus nu se aplica Tn cazul in care societatea a notificat DNA cu privire la stabilirea
relatiei de afaceri, tranzactie sau tentativa de tranzactie in conformitate cu procedura
prevazuta mai jos si a primit de la DNA o instructiune specifica de a continua relatia de

afaceri, stabilirea relatiei de afaceri sau tranzactia.

n cazul incetdrii relatiei de afaceri in conformitate cu prezentul capitol, societatea transferd
activele clientului intr-un termen rezonabil, dar preferabil nu mai tarziu de o luna de la

Tncetare.
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OBLIGATIA DE RAPORTARE

Conducerea Societatii trebuie sa raporteze DNA cu privire la activitatea sau circumstantele

pe care le identifica in cursul activitatilor economice si prin care:

. caracteristicile indica utilizarea veniturilor provenite din infractiuni sau savarsirea de
infractiuni legate de acestea (este vorba in primul rand de un raport privind o

tranzactie sau o activitate suspecta si neobisnuita, adica UTR sau UAR);

. in cazul carora suspecteaza sau cunosc sau ale caror caracteristici indica savarsirea
de infractiuni de spalare a banilor sau infractiuni conexe (este vorba, in primul rand,
de un raport privind o tranzactie sau o activitate in cadrul careia se suspecteaza

spalarea banilor, si anume un STR sau SAR);

. in cazul carora suspecteaza sau cunosc sau ale caror caracteristici indica comiterea
unei finantari a terorismului sau a unor infractiuni conexe (este vorba, in primul
rand, de un raport privind o tranzactie sau o activitate In care se suspecteaza

finantarea terorismului, adicd TFR);

. in cazul in care este prezenta o tentativa de activitate sau circumstantele specificate

in clauzele anterioare.

Caracteristicile minime ale tranzactiilor suspecte si neobisnuite sunt prevazute in orientarile

elaborate de DNA (una dintre anexele la prezenta politica).
Conducerea societatii trebuie sa raporteze DNA:

. cu privire la circumstantele refuzului de stabilire a relatiei de afaceri si cu privire la
incetarea relatiei de afaceri pe baza circumstantelor prevazute in capitolul anterior
(Tn primul rand un raport privind tranzactiile sau activitatile suspecte si neobisnuite,

sianume UAR);

. cu privire la fiecare tranzactie care a devenit cunoscutd prin care o obligatie
pecuniara de peste 15 000 de euro sau o suma egala in altda moneda este executata
in numerar, indiferent daca tranzactia este efectuata printr-o singura plata sau in
mai multe plati legate intre ele pe o perioada de pana la un an (o raportare bazata

pe suma, CTR);

° cu privire la identificarea subiectului sanctiunilor si la punerea in aplicare a
sanctiunilor sau la suspiciunea acestora (raport international privind sanctiunile,
ISR).

Rapoartele specificate mai sus trebuie intocmite Tnainte de incheierea tranzactiei in cazul in
care societatea suspecteazad sau stie ca se comit infractiuni de spalare de bani sau de

finantare a terorismului sau infractiuni conexe si in cazul in care aceste circumstante sunt
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identificate Thainte de incheierea tranzactiei. in cazul in care amanarea tranzactiei poate
cauza un prejudiciu considerabil, nu este posibila omiterea tranzactiei sau poate impiedica
capturarea persoanei care a comis posibila spalare de bani sau finantare a terorismului,
tranzactia va fi incheiata si ulterior va fi Thaintat un raport DNA. Societatea este in contact
cu Serviciul Roman de Investigare a Criminalitatii Financiare pentru a identifica astfel de

circumstante.

n cazul in care apare necesitatea raportului mentionat mai sus, angajatul cruia i s-a adus
la cunostinta aceastd necesitate trebuie sa informeze imediat conducerea societatii cu

privire la aceasta.

n orice caz (si anume, si in situatia in care o activitate sau o imprejurare este identificatd
dupa finalizarea tranzactiei), obligatia de raportare trebuie indeplinita imediat, dar nu mai
tarziu de doua zile lucratoare de la identificarea activitatii sau a imprejurarii sau de la aparitia

suspiciunii reale (si anume, situatia in care suspiciunea nu poate fi inlaturata).

Raportul este trimis in conformitate cu regulamentele emise de DNA (una dintre anexele la

prezenta politica).

Societatii, unei unitati structurale a Societatii si angajatului ii este interzis sa informeze o
persoana, beneficiarul real al acesteia, reprezentantul sau un tert cu privire la un raport
depus la DNA, la un plan de depunere a unui astfel de raport sau la aparitia raportului,

precum si cu privire la un precept emis de DNA sau la inceperea procedurilor penale.
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OBLIGATIA DE FORMARE

Societatea se asigura ca angajatii sai, contractantii sai si alte persoane care participa la
activitate in mod similar si care indeplinesc sarcini de lucru care sunt importante pentru
prevenirea utilizarii activitatii in scopul spalarii banilor sau finantarii terorismului ("persoane
relevante") au calificarile relevante pentru aceste sarcini de lucru. Atunci cand o persoana
relevanta este recrutata sau angajata, calificarile acesteia sunt verificate ca parte a
procesului de recrutare/numire, prin efectuarea de verificari ale antecedentelor care
cuprind extrase din cazierul judiciar, pe langa obtinerea obisnuita de referinte, care sunt

documentate utilizand un formular standard special de evaluare a aptitudinilor angajatilor.

in conformitate cu cerintele aplicabile societatii cu privire la asigurarea adecvérii
persoanelor relevante, societatea se asigura ca aceste persoane primesc in permanenta o
formare si informatii adecvate pentru a putea indeplini obligatiile societatii in conformitate
cu legislatia aplicabila. Prin intermediul formarii, se asigura ca aceste persoane au cunostinte
in domeniul AML/CFT intr-o masura adecvata, avand in vedere sarcinile si functia persoanei
respective. Formarea trebuie sa ofere, in primul rand, informatii cu privire la cele mai actuale
metode de spalare a banilor si de finantare a terorismului si la riscurile care decurg din

acestea.

Aceasta formare se refera la partile relevante din continutul normelor si reglementarilor
aplicabile, la evaluarea riscurilor societatii, la politica si procedurile societatii si la
informatiile care ar trebui sa faciliteze acestor persoane relevante detectarea suspiciunilor
de spalare a banilor si finantare a terorismului. Formarea este structurata pe baza riscurilor

identificate prin intermediul politicii de evaluare a riscurilor.

Continutul si frecventa formarii sunt adaptate la sarcinile si functia persoanei in ceea ce
priveste aspectele legate de masurile de combatere a spaldrii banilor si a finantarii
terorismului. Tn cazul in care politica este actualizatd sau modificat3 in vreun fel, continutul

si frecventa formarii sunt ajustate in mod corespunzator.

Pentru noii angajati, formarea cuprinde o revizuire a continutului normelor si
reglementarilor aplicabile, a politicii de evaluare a riscurilor a societatii, a prezentei politici

si a altor proceduri relevante.

Angajatii si personalul de conducere al societatii beneficiazd de formare continua in

conformitate cu urmatorul plan de formare:
° periodicitate: cel putin o data pe an;

. domeniu de aplicare: revizuirea normelor si reglementarilor aplicabile, a politicii
societatii si a altor proceduri relevante. Informatii specifice referitoare la
caracteristicile noi/actualizate din normele si reglementarile aplicabile. Raport si

schimb de experienta cu privire la tranzactiile revizuite de la formarea anterioara.
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in plus fatd de cele de mai sus, persoanele relevante sunt informate permanent cu privire la
noile tendinte, modele si metode si primesc alte informatii relevante pentru prevenirea

spalarii banilor si a finantarii terorismului.

Formarea organizata trebuie documentata electronic si confirmata cu semnatura persoanei
relevante. Aceasta documentatie trebuie sa includa continutul formarii, numele

participantilor si data formarii.

30



Xl.

COLECTAREA S| CONSERVAREA DATELOR

Societatea finregistreaza si pastreaza informatiile sau documentele relevante prin

intermediul persoanei care le primeste prima:
. toate datele colectate in cadrul implementarii masurilor CDD;

. informatii cu privire la circumstantele refuzului de stabilire a relatiei de afaceri de

catre societate;

. circumstantele refuzului de a stabili o relatie de afaceri la initiativa clientului, in cazul

in care refuzul este legat de aplicarea masurilor CDD de catre societate;

. informatii privind toate operatiunile efectuate pentru a identifica persoana care

participa la tranzactie sau beneficiarul efectiv al clientului;

° informatii in cazul in care este imposibil sa se ia masuri CDD utilizand mijloace

informatice;

° informatii privind circumstantele incetdrii relatiei de afaceri in legdtura cu

imposibilitatea aplicarii masurilor CDD

. data sau perioada fiecarei tranzactii si o descriere a continutului tranzactiei;

) informatii care servesc drept baza pentru obligatiile de raportare specificate mai
sus;

. date privind tranzactii sau situatii suspecte sau neobisnuite despre care Directia

Nationala Anticoruptie nu a fost informata.

n plus fatd de informatiile mentionate anterior, societatea inregistreaz urméatoarele date

privind o tranzactie: suma tranzactiei, moneda si numarul de cont.

Datele specificate mai sus trebuie pastrate timp de 5 ani dupa incetarea relatiei de afaceri
sau a tranzactiei de finalizare. Datele legate de indeplinirea obligatiei de raportare trebuie

pastrate timp de 5 ani dupa indeplinirea obligatiei de raportare.

Documentele si datele trebuie pastrate intr-un mod care sa permita un raspuns exhaustiv si
imediat la intrebarile adresate de DNA sau, in conformitate cu legislatia, de alte autoritati

de supraveghere, autoritati de ancheta sau instanta.

Societatea pune in aplicare toate normele de protectie a datelor cu caracter personal prin
aplicarea cerintelor care decurg din legislatia aplicabila. Societatii i se permite sa prelucreze
datele cu caracter personal colectate la punerea in aplicare a CDD numai in scopul prevenirii
spalarii banilor si finantarii terorismului, iar datele nu trebuie prelucrate suplimentar intr-un

mod care nu corespunde scopului, de exemplu, in scopuri de marketing.
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Societatea sterge datele pastrate dupa expirarea perioadei de timp, cu exceptia cazului in
care legislatia care reglementeaza domeniul relevant stabileste o procedura diferita. Pe baza
unui precept al autoritatii de supraveghere competente, datele importante pentru
prevenirea, detectarea sau investigarea spalarii banilor sau finantarii terorismului pot fi
pastrate pentru o perioada mai lunga, dar nu mai mult de cinci ani de la expirarea primei

perioade de timp.
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Xil.

EVITAREA CONFLICTULUI DE INTERESE

Angajatii trebuie sa evite conflictul de interese si, atunci cand acest lucru se intampla, sa

informeze imediat conducerea companiei.

Conflictul de interese este inteles ca fiind toate circumstantele cunoscute de societate sau
de angajatii sai care pot afecta deciziile de efectuare a unei tranzactii sau de stabilire a unei

relatii de afaceri si care nu corespund intereselor societatii sau ale clientului sau.

Pentru a atinge obiectivul de evitare a conflictului de interese, societatea colecteaza si
actualizeaza periodic datele angajatilor sai pentru a identifica interesele acestora in
contextul prevenirii spalarii banilor si finantarii terorismului. Societatea colecteaza

urmatoarele date cu privire la fiecare angajat:

locul de nastere si locul de resedinta al angajatului;

. alte pozitii si contracte de munca ale angajatului pe care acesta le are in contextul

domeniului economic;

. datele privind rudele apropiate ale angajatului (sot/sotie, parinti, copii, frati/sotii si

copiii acestora): pentru fiecare persoand, locul de resedinta si locul de munca;

. alte date cunoscute de angajat care pot indica interesele in contextul prevenirii

spalarii banilor si finantarii terorismului.

Omisiunea angajatului de a furniza datele specificate mai sus este considerata a fi o incalcare
semnificativa a contractului de munca si poate duce la incetarea contractului de munca

pentru motive imputabile angajatului.

Societatea identifica si analizeaza, printre altele, daca persoanele care directioneaza clientii
catre societate (de exemplu, agenti, revanzatori etc.) au interese in ceea ce priveste clientul
(de exemplu, le furnizeaza servicii juridice, servicii de contabilitate, servicii de infiintare de
societati si alte structuri juridice etc.) care cauzeaza conflictul de interese intre persoana

care directioneaza clientii catre societate si client.

n cazul identificdrii unui conflict de interese sau a unor circumstante care indica un conflict
de interese, societatea aplicd toate méasurile necesare pentru a-lI preveni. in cazul in care
este imposibil sa se previna conflictul de interese, societatea nu trebuie sa incheie nicio

tranzactie sau sa stabileasca relatii de afaceri.

Conducerea societatii este responsabild pentru evitarea conflictelor de interese in cadrul

societatii.
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XHl.

CONTROLUL INTERN AL DE PUNERE iN APLICARE A POLITICII
Punerea in aplicare a prezentei politici este controlata intern de catre conducerea societatii.

Conducerea societatii este responsabild de exercitarea controlului asupra indeplinirii
corespunzatoare a cerintelor stabilite in prezenta politica, inclusiv de indeplinirea functiei

de control intern. Din acest motiv, conducerea societatii trebuie:
° analizeaza rezultatele controlului intern efectuat;

. sa puna n aplicare actiuni pentru a elimina deficientele aparute.
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